Informasjonssikkerhetspolicy

Peab bygger fremtidens baerekraftige samfunn. For oss er informasjon en verdifull ressurs som ma
behandles pa riktig mate, og informasjonssikkerhet er derfor en forutsetning for virksomheten var.
Dette inkluderer all sikkerhet rundt Peabs totale informasjonsbehandling med organisatoriske
personellmessige, fysiske og tekniske sikkerhetstiltak. Ansatte, kunder, leverandarer og andre
interessenter skal kunne vaere trygge pa at vi har en sikker og effektiv informasjonsforsyning og -
handtering. Til syvende og sist handler det om tillit til Peabs tjenester og merkevare. Vi har en
risikobasert og langsiktig systematisk tilnaerming med fokus pa fire aspekter:

*

Konfidensialitet, dvs. informasjon og andre ressurser beskyttes mot uautorisert innsyn og
tilgang. Peab klassifiserer informasjon i tre hovednivaer: apen, intern og konfidensiell
Ngyaktighet, dvs. beskytte informasjon og behandlingsmetoder slik at de er korrekte,
fullstendige og ikke er utsatt for for uautorisert endring eller sletting

Tilgjengelighet, dvs. at autoriserte brukere far tilgang til informasjon og ressurser pa en
brukervennlig mate nar de trenger det

Sporbarhet, dvs. a kunne entydig fastsla hvem som har lagt til, endret eller fijernet informasjon
i et IT-system pa et gitt tidspunkt.

Vi fremmer og tar beslutninger i henhold till disse veiledende prinsippene:
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| vart informasjonssikkerhetsarbeid arbeider vi for & etterleve ISO/IFC 27001 og 27002
Ansvarlig ledelse som fremmer mal og hensikt med informasjonssikkerhetsarbeidet

Effektiv risikostyring som bidrar til effektivt informasjonssikkerhetsarbeid

Basert pa virksomhetens behov skjer forsyning, administrasjon og ledelse av informasjon pa
en effektiv og betryggende mate

Vi verdsetter, klassifiserer og administrerer informasjonstilganger basert pa interne og eksterne
krav

Kontinuerlig kompetanseutvikling sikrer at de ansatte har riktig kompetanse, noe som bidrar til
gkt sikkerhetskultur

Avvik og unntak rapporteres og administreres i en definert og strukturert prosess
Informasjonssikkerhetshendelser undersakes og falges opp i arbeidet med & skape
kontinuerlig forbedring.

Lovgivning utgjer minimumskrav og bidrar, sammen med interne og andre eksterne krav, til at
vi utvikler oss.

=EPEAB=



Informasjonssikkerhetspolicyen gjelder for hele Peab-konsernet og dets leverandgrer. Policyen er
basert pa Peabs kjerneverdier og etiske retningslinjer, samt er en del av styringssystemet vart. Peab
er en nordisk samfunnsbygger og @nsker gjennom sitt utviklingsarbeid, arbeidsmetoder og tilbud & sta
for en ansvarlig virksomhet.
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